Documento Preguntas y Respuestas

P. ¢Puede el corredor adherirse a CIMA Pdliza Digital y comenzar de forma progresiva con las
entidades?

R. Una vez que el corredor se adhiere a CIMA Péliza Digital, puede recibir documentacién de
pdlizas de todas las entidades adheridas. Para agilizar la gestion, los sistemas del proveedor
tecnoldgico pueden incorporar automatismos y parametrizaciones por entidad, ramo, importe u
otros criterios, con el fin de determinar qué documentos requieren revision manual.

P. Después del proceso de firma, érecibe el corredor los documentos firmados?
R. Si. El corredor recibe notificaciones de todos los cambios de estado del proceso, incluido el
documento firmado por el cliente.

P. éPuede el corredor solicitar el reenvio de la solicitud tras rectificar los datos de contacto,
como el correo electrénico o el teléfono?

R. Esta gestién deberia consensuarse con las distintas entidades, ya que, en principio, es la
entidad quien inicia el proceso de firma.

P. ¢Ddnde puede el corredor obtener informacion concreta sobre el proceso de implantacion
de CIMA Pdliza Digital?
R. Esta informacidn puede consultarse en el sitio web de CIMA https://www.cimaseg.es/poliza-

digital/, en los apartados «Situacidon de implantacidn» y «Cémo adherirse». Se trata de
informacidén que se actualiza periédicamente.

P. Seria interesante contar con la opinion o la participacion de alguna organizacion de clientes
y usuarios de seguros.
R. Se valorard esta posibilidad en futuras reuniones.

P. Si una entidad ya tiene implantado un proceso de firma digital con sus mediadores, écé6mo
se integraria con CIMA Pdliza Digital?

R. CIMA Pdliza Digital actiia como un proceso de firma complementario a los ya implantados por
las entidades. Su objetivo es incrementar la tasa de éxito en la firma de pdlizas intermediadas
por corredores.

P. ¢Qué significa ERP?
R. ERP es la denominacién habitual de los sistemas de gestion utilizados por las corredurias.

P. Si un corredor dispone de un sistema propio, ¢ deberia tratar directamente con las
entidades?
R. El primer paso es la firma del anexo para su adhesidn a CIMA Pdliza Digital e implementar la
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conexién desde su sistema propio para recibir los procesos. Una vez operativo el servicio, las
entidades adheridas podrian remitirle procesos de firma digital.

P. Para poner en marcha la firma digital, é¢puede el corredor gestionarla a través de su propia
plataforma?

R. El corredor puede adherirse a CIMA Péliza Digital y operar desde el portal web. No obstante,
la opcidn mas eficiente es trabajar integrado desde su ERP. Si el corredor trabaja con un
software de mercado, tendrd que ponerse en contacto con su empresa tecnoldgica para
conocer si dicha integracidn ya esta disponible o cudl es su previsién de implantacién.

P. ¢Esta prevista la incorporacidon de mas proveedores de firma digital?

R. No existen restricciones para la incorporacidn de nuevos proveedores de firma. Sin embargo,
por la naturaleza del servicio, es necesario que cumplan unos requisitos técnicos y funcionales
minimos.

P. ¢Cudl es el estado del desarrollo de la comunicacidn de siniestros a través de CIMA?

R. La comunicacién de informacion de siniestros desde la entidad al corredor ya estd operativa
en una primera fase de la bidireccionalidad. En cuanto al flujo de informacion del corredor hacia
la entidad, se ha iniciado con el proceso de recibos. Una vez consolidado, se ampliard
progresivamente al resto de objetos, como por ejemplo los siniestros.

P. He entendido que es necesario firmar un anexo al contrato de CIMA para Pdliza Digital,
pero ées en el ERP desde donde se realiza el proceso, una vez configurado?

R. Asi es. No obstante, para que el proceso pueda ejecutarse desde el ERP, es imprescindible
gue se haya desarrollado previamente la integracién entre el ERP y CIMA Péliza Digital. Si el
corredor trabaja con una solucién estandar de mercado, debe consultar con su proveedor
tecnoldgico si dicha integracion ya esta disponible o cual es su prevision de implantacion.

P. En ocasiones se ha indicado que una sola firma basta para considerar correctamente
firmada la péliza. Sin embargo, segun algunas interpretaciones regulatorias, pueden existir
matices sobre como debe recabarse la firma, por ejemplo, en clausulas limitativas o
declaraciones de salud. ¢Como se contempla esto?

R. Esto no supondria un problema, ya que CIMA Péliza Digital permite remitir documentos a
firma en procesos diferenciados o bien enviarlos conjuntamente dentro de un mismo proceso,
segun las necesidades del caso.

P. ¢Permite el proceso de firma la gestién en varios idiomas?
R. Si. El emisor del proceso de firma puede seleccionar el idioma en el que desea que se realice,
dentro del conjunto de idiomas disponibles y definidos como prioritarios.

P. ¢Como funcionan los automatismos de los ERP?

R. En principio, los ERP han desarrollado funcionalidades para que el corredor pueda determinar
gué procesos desea revisar manualmente y cudles pueden darse por validados de forma
automatica. Esta parametrizacién suele poder realizarse por entidad, importe de prima, ramo u



otros criterios. Para cualquier detalle operativo, conviene consultar directamente con el
proveedor tecnoldgico.

P. ¢Es necesario que el corredor envie un proceso de firma cuando ya lo ha hecho la compaiiia
y el asegurado ya ha firmado?

R. No. El corredor no debe iniciar un nuevo proceso una vez que el cliente ha firmado el
documento. Tras la firma, este queda a disposicidn del corredor para su archivo.

P. Las aseguradoras deberian optimizar la calidad de los datos que envian, ya que con
frecuencia recibimos informacidn incoherente respecto de tomadores, asegurados,
propietarios o dependientes.

R. Cuando se detecte que algin dato remitido por una entidad puede no ser correcto, se
recomienda que, si se trabaja con un ERP de mercado, se comunique la incidencia al proveedor
tecnoldgico para que este la canalice con CIMA y pueda tratarse posteriormente con la entidad
correspondiente.

P. En la nueva version para siniestros, étendra el corredor acceso a las agendas del siniestro?
R. En la version 07.1 del estdndar EIAC se ha definido un nuevo objeto denominado «Mensaje»,
gue permitird a la entidad comunicar al corredor la agenda del siniestro.

P. ¢En qué consiste el proyecto IDentiaOne?
R. IDentiaOne proporciona al corredor una identidad Unica para acceder a los portales de las
entidades adheridas al servicio, previa autorizacion por parte de cada entidad.

P. ¢Qué responsabilidad legal o contractual asume la correduria si el cliente no llega a firmar
la pdliza tras adherirse a Pdliza Digital?

R. La responsabilidad del corredor en caso de que el cliente no firme una pdliza es
independiente del canal utilizado para recabar dicha firma. Por tanto, no depende de que se
utilice o no CIMA Pdliza Digital.

P. Como compaiiia, no termino de comprender el proyecto IDentiaOne. Actualmente algunas
corredurias cuentan con varios usuarios, con contrasefias que caducan periédicamente y
autenticacion multifactor. ¢Como se plantea este modelo con IDentiaOne?

R. En las entidades adheridas a IDentiaOne, el usuario de la correduria dispondra de una
identidad Unica para acceder a los portales de las entidades. Al tratarse de una Unica identidad,
el proceso de autenticacién multifactor y la politica de caducidad se unifican para todos los
accesos incluidos en el servicio.

P. Actualmente cada vez hay mas compaiias con usuarios personales, perfiles diferenciados y
doble factor de autenticacion. ¢ Como se articula esto con una identidad tinica en el proyecto
IDentiaOne?

R. IDentiaOne proporciona la autenticacién del usuario. La autorizacién y la gestion de perfiles
contindan siendo competencia de cada entidad.



P. ¢Es necesario firmar todas las pdlizas o puede elegirse cuales se envian a firma? Hay
clientes de cierta edad para quienes la firma digital puede resultar menos viable.

R. Dado que el proceso de firma lo inicia la entidad, corresponde a esta determinar en qué casos
utiliza CIMA Péliza Digital.

P. ¢Se instalara automaticamente la versién v07.1 del estandar EIAC?

R. No. Para incorporar la nueva version del estandar, tanto las entidades como los corredores, a
través de sus proveedores tecnoldgicos, deberan realizar los desarrollos necesarios para adaptar
los formatos EIAC actualmente basados en la versién 06 a los cambios definidos en la version
07.1.

P. Con el modelo actual, la compaiiia suele gestionar el envio. Si esa gestion pasara a ser
asumida por la correduria, éexistiria algun riesgo de falta de cobertura o de reclamacion, ya
sea por parte de la compaiiia o del cliente, por un defecto formal en la contratacion si el
proceso quedara incompleto?

R. La adhesién a CIMA pdliza digital no implica que la gestidn la asuma el corredor, la entidad
aseguradora salvo excepciones acordadas con el corredor, es la que inicia los procesos de firma
de las pdlizas.

P. ¢Tiene coste CIMA Pdliza Digital para el corredor? ¢El envio se realiza directamente desde la
compaiiia al cliente? Y, en ese proceso, épuede el corredor incorporar documentacion
adicional?

R. CIMA Pdliza Digital no tiene coste para el corredor en relacidn con la firma de los documentos
de pdliza. Actualmente, el sistema no contempla la incorporacién de documentacion propia del
corredor dentro de los procesos de firma emitidos por la entidad, pero por peticion de los
corredores, se estd analizando la viabilidad de su incorporacidn tanto en su aspecto operativo
como legal.

P. ¢Durante cuanto tiempo deben conservarse las pélizas firmadas?
R. CIMA pone a disposicion de los corredores los documentos firmados y evidencias para la que
el corredor pueda descargarlas y guardarlas el tiempo que estime conveniente.

P. El proyecto IDentiaOne supone un avance importante para simplificar el trabajo del
corredor; no obstante, también plantea una preocupacion legitima: si se comprometieran esas
credenciales, podria verse afectado el acceso a miltiples entidades. ¢ Qué niveles de seguridad
se prevén implantar para minimizar de forma drastica este riesgo?

R. La plataforma IdentiaOne implementa multiples capas de proteccién contra ataques de
fuerza bruta, alineadas con los marcos de cumplimiento ENS nivel Alto, DORA y NIST . Ademas,
existe un sistema de proteccién contra el robo de credenciales, analisis de comportamiento,
MFA obligatorio y monitorizacidn proactiva. Por ej, se detecta comportamiento anémalo a
través de sistemas como geolocalizacién, dispositivos, patrones temporales. Asimismo, tiene
sistemas de deteccion de patrones de ataque en tiempo real.



En caso de que, aun asi, haya un compromiso, se actla inmediatamente sobre el sistema, ya sea
el propio usuario/organizacion (botdn del panico) ya sea a través de los administradores de la
plataforma.

En la situacion actual, algunas credenciales robadas han servido para transitar por diferentes
entidades y al no tener un gobierno centralizado se ha podido propagar el ataque.

P. ¢Cudndo esta previsto que esté disponible IDentiaOne?
R. La fase piloto con 2 entidades y 5 corredurias acabara a finales del segundo trimestre y estd
previsto el despliegue por oleadas a partir del mes de octubre.



